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ISO / IEC 19989, Nuevas normas en Seguridad de la informacion
Las amenazas a los sistemas biométricos pueden presentarse en forma de ataques de presentacién, en los que se
intenta subvertir la politica de seguridad del sistema presentando caracteristicas biométricas naturales o artefactos que

contienen caracteristicas copiadas o falsificadas.

La serie de normas ISO / IEC 19989, Seguridad de la informacion - Criterios y metodologia para la evaluacion de la
seguridad de los sistemas biométricos, acaba de publicarse para ayudar a garantizar que estén protegidos contra tales
ataques. Esta serie proporciona un puente entre ISO / IEC 19792, que define los principios de evaluacion para productos y
sistemas biométricos, y la serie ISO / IEC 15408 e ISO / IEC 18045, que definen los criterios y requisitos metodoldgicos

para la evaluacion de seguridad.

- ISO / IEC 19989-1, Seqguridad de la informacién - Criterios y metodologia para la evaluaciéon de la seguridad de los
sistemas biométricos - Parte 1: Marco, establece el marco general para la evaluacion de la seguridad de los sistemas
biométricos, incluidos los componentes funcionales de seguridad extendidos y las actividades complementarias a la

metodologia.

- ISO / IEC 19989-2, Seguridad de la informacién. Criterios y metodologia para la evaluacion de la seguridad de los
sistemas biométricos. Parte 2: Desempefio del reconocimiento biométrico, proporciona requisitos y recomendaciones al
desarrollador y evaluador de sistemas biométricos para las actividades complementarias sobre el desempefio del

reconocimiento biométrico especificadas en ISO / [EC 19989-1.

- ISO / IEC 19989-3, Seguridad de la informacion. Criterios y metodologia para la evaluacion de la seguridad de los
sistemas biométricos. La Parte 3: Deteccion de ataques de presentacion, esta dedicada a la evaluacion de seguridad de la
deteccion de ataques de presentacion aplicando la serie ISO / IEC 15408. Proporciona recomendaciones y requisitos al
desarrollador y al evaluador para las actividades complementarias sobre la deteccion de ataques de presentacion
especificadas en ISO / IEC 19989-1.

Fuente: Iso.org
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