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Como esta cambiando el riesgo cibernético en las organizaciones

El ultimo informe de Check Point, publicado el 28 de enero de 2026, explica las principales amenazas, técnicas de ataque
emergentes y recomendaciones de CISO. A continuacién explicamos a algunos puntos destacados del informe:

- Las organizaciones sufrieron una media de 1.968 ciberatagues semanales en 2025, un aumento del 70% desde 2023.

- El informe destaca el crecimiento de ataques impulsados por IA y automatizacion, incluyendo campafias multicanal y
ransomware mas sofisticado.

- Check Point advierte sobre riesgos emergentes en infraestructuras de IA y servidores MCP, donde detectaron

vulnerabilidades en aproximadamente el 40% de los servidores analizados.

- Espafia aparece entre los paises europeos mas afectados por ransomware segun andlisis asociados al reporte.
Fuente: Check Point

Por otro lado, también tenemos los datos de la Agencia Espafiola de Proteccién de Datos (AEPD) que recogen que:
- En 2025 hubo un total de 2.765 notificaciones de brechas de datos personales.

- Aproximadamente el 80% de las notificaciones procedian del sector privado y el 20% del sector publico.

- Solo 11 casos fueron considerados de alta severidad y pasaron a investigacion adicional.

- Las brechas mas graves estuvieron relacionadas con:

- ransomware

- accesos ilegitimos a VPN corporativas

- intrusiones en sistemas CRM

-y exfiltracién masiva de datos

Fuente: Agencia Espafiola de Proteccién de Datos (AEPD)

Evolucion de las ciberamenazas: comparativa Check Point 2025 vs 2026
Los datos publicados por Check Point Research muestran una evolucion preocupante del panorama de ciberamenazas.

A partir de los informes de 2025 y 2026, hemos preparado un cuadro comparativo para analizar:
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- el crecimiento de los ataques,

- la incorporacion de IA en campafias ofensivas,

-y la expansion de la superficie de riesgo en las organizaciones.

La ciberseguridad ya no es solo un problema técnico: es un riesgo estratégico para cualquier empresa.

Ejemplos reales de mejora con ISO 45001

Indicador

2025

2026

Tendencia

Ciberataques semanales por organizacion

Alto nivel de actividad

1.968 ataques/semana

Aumento sostenido

Crecimiento interanual de ataques

Incremento relevante

+70% desde 2023

Escalada acelerada
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Uso de inteligencia artificial en ataques

Emergente

Uso generalizado y automatizado

Transformacion estructural

Phishing / ingenieria social

Campafias sofisticadas

Campafas hiperpersonalizadas con IA

Mayor dificultad de deteccién

Ransomware

Persistente

Mas distribuido y fragmentado

Mayor complejidad del ecosistema

Superficie de ataque

Cloud y endpoints

Cloud + SaaS + IA + APIs +loT
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Expansion significativa

Velocidad de los ataques

Alta
Automatizada y multicanal

Reduccion del tiempo de reaccion

Riesgos asociados a IA

Limitados
Entornos de IA con nuevas vulnerabilidades

Nuevo vector critico

Grupo ACMS Consultores. Consultora especializada en disefio, implantacion y mantenimiento de Sistemas de

gestion

¢Desea evaluar el nivel de exposicion de su organizacion?
Una primera accion, en base a nuestra experiencia, como consultores en seguridad de la informacion, seria realizar un
diagndstico de ciberseguridad, para que se puedan identificar las brechas, vulnerabilidades y puntos criticos de

exposicion.

Si quiere conocer su grado de vulnerabilidad, solicita nuestro Diagnéstico de Ciberseguridad
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En Grupo ACMS nos avalan mas de 25 afios de experiencia. Si necesita asesoramiento personalizado, consultenos sin
COMpromiso.

Compromisos y garantias de Grupo ACMS Consultores

Aspecto

Ventaja lider

Experiencia

Mas de 25 afios de trayectoria en consultoria y formacion. Fundado en 1998, con mas de 1.000 proyectos implantados
con éxito.

Certificados propios

Disponemos de los certificados I1ISO 9001, ISO 27001 y Marca Madrid Excelente en ACMS Espafia.

Porfolio y diversificacion

Amplia gama de servicios de consultoria en certificacion (ISO 9007, ISO 14007, ISO 45007, etc.) y acreditaciéon (I1SO
15189, ISO 17025, ISO 17020, entre otras). Capacidad para abordar proyectos integrados y multisectoriales.

Precio

Presupuestos personalizados con condiciones de pago adaptadas a las necesidades de cada cliente.
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Garantia

Compromiso de acompafiamiento hasta la certificacion o acreditacion, asegurando resultados tangibles.

Desarrollo y soporte

Asesoramiento continuo durante todo el proceso de implantacion, desde el diagndstico inicial hasta la auditoria final.

Desarrollo de sistemas de gestion totalmente adaptados a cada organizacion evitando la burocracia.

Disefio de procedimientos documentados, flujogramas y cuadros de gestion de procesos de facil comprensién,
sustituyendo manuales densos, para facilitar la toma de decisiones.

Referencias

El GRUPO ACMS trabaja con pequefas y grandes empresas tanto del sector publico como privado. Conozca las

opiniones reales de nuestros clientes.

Oficinas

Presencia nacional e internacional con sedes en Madrid, Barcelona, Burgos, México y Chile, lo que permite cercania y

atencion personalizada.

Software propio
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Plataforma ISOAPPWEB desarrollada internamente para el mantenimiento y control de la norma ISO 9001 que agiliza

procesos, reduce costes y facilita el control documental.

Plataforma formacion

Campus online con cursos especializados en diversas dreas donde ofrecemos asesoramiento. Incluye programas

actualizados y accesibles en modalidad e-learning.

Grupo ACMS Consultores. Consultora especializada en disefio, implantacion y mantenimiento de Sistemas de

gestion



Nos definimos como una compafia
consultora independiente  cuyo  objetivo
fundamental es suministrar servicios de
consultoria en las dreas de Gestion
empresarial, que representen para el cliente
una solucion excelente, que satisfaga sus
necesidades explicitas o implicitas, tenga en
cuenta las regulaciones y normas aplicables,
y cumpla los objetivos de plazo y coste
establecidos.
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