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GRUPO ACMS Consultores
ISO 27032 Gestion de la CiberSeguridad




AENOR

Alcance ISO 9001

Diseflo,  desarrollo, implantacion,  formacion vy
mantenimiento de sistemas de gestion de la calidad,
medicambiental, de la prevencion de riesgos laborales,
proteccion de datos, sequridad alimentaria y de la calidad y
competencia técnica en laboratorios clinicos.

Empresa
Registrada

1SO 9001
(ER-0772/2013)

AENOR

Alcance ISO 27001

Los sistemas de informacion que dan soporte a las
actividades de disefio, desarrollo, implantacion, formacion y
mantenimiento de sistemas de gestion y el disefio,
desarrollo y comercializacion de software de sistemas de

gestion de acuerdo con la declaracion de aplicabilidad Segundad,
vigente. Informacion
ISO/IEC 27001

(S1-0021/2020)




Seguridad informacion

Grupo ACMS Consultores le asesorara sobre como realizar todas las gestiones para implementar el Plan Director de la
Ciberseguridad 1ISO 27032. Contacte con nosotros a través del formulario de contacto que encontrara a su derecha.

¢Qué recoge el Plan General para la gestion de la Ciberseguridad ISO 27032?

La normativa ISO/IEC 27032:2012 proporciona un marco de referencia para definir e implementar un plan director de
ciberseguridad en las empresas, por ello, el plan director de ciberseguridad recogera el total de los proyectos técnicos,
legales y organizativos que se van a gestionar y también los proyectos relacionados con la instalacién de productos o
proyectos para contratar servicios.

No obstante, el Plan Director de Ciberseguridad gestionara otro tipo de proyectos dirigidos a cumplir:

- La normativa vigente,

- Los requisitos solicitados por los clientes,

- Las pautas exigidas por los mercados,

- La formacion de personas y

- Los orientados a implantar politicas, normas y procedimientos.

¢Como se planifica un Plan Director de Seguridad de la Informacion bajo la Norma
UNE-ISO/IEC 27032?

Lo primero que se ha de calcular dentro de un plan director de ciberseguridad es el nivel de Riesgo que existe y en

segundo lugar especificar cuales van a ser los objetivos a alcanzar.

Tanto los objetivos como los proyectos a implantar deberan seguir la linea y las estrategias del negocio y se deberd de
conocer en todo momento:

- Qué es lo que se quiere proteger,
- Cémo se implantara la prevencion,
- Qué posibles incidentes podrian ocurrir y

- Coémo se abordarian los mismos.

Estructura del Plan sobre Gestion de la Ciberseguridad 1ISO 27032
Un plan director de ciberseguridad debe tener la siguiente estructura:
Diagndstico:

Realizacion de un previo analisis de posibles riesgos
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Adecuacion:

- Creacion de un plan director de ciberseguridad

- Creacion de un plan de gestion de los riesgos detectados

Implementacion del mismo y de sus proyectos.

Mejora:

- Actualizacion del diagndstico

- Actualizando del plan director de ciberseguridad en base a los resultados obtenidos en la implementacion.

Los resultados se analizaran en base a indicadores de eficacia y eficiencia para cada accion y proyecto derivados del plan
director de ciberseguridad.

La norma ISO 27032, Tecnologias de la Informacion, proporciona un marco perfecto para definir e implementar un plan
general deciberseguridad.

Mas informacion relacionada con la norma ISO 27032
Si continua interesado en la norma ISO 27032, los siguientes contenidos puede que sean de su interés:

ISO 27032 GESTION CIBERSEGURIDAD
NORMA ISO 27032
PRESUPUESTO ISO 27032

CONSULTORIA 1SO 27032



Nos definimos como una compafia
consultora independiente  cuyo  objetivo
fundamental es suministrar servicios de
consultoria en las dreas de Gestion
empresarial, que representen para el cliente
una solucion excelente, que satisfaga sus
necesidades explicitas o implicitas, tenga en
cuenta las regulaciones y normas aplicables,
y cumpla los objetivos de plazo y coste
establecidos.

Madrid

C/ Campezo 3, nave 5 28022 Madrid
Tfno.: (+34) 91 375 06 80

Burgos
Centro de Empresas, 73 09007 Burgos

Tfno.: (+34) 947 041 645

Barcelona
C/ Plaga Universitat 3 08007 Barcelona

Tfno.: (+34)93 013 19 49

Malaga
C/ Alejandro Dumas 17 29004 Malaga
Tfno.; (+34) 95 113 69 04

México
José Gonzalez Varela 15 14700 Tlalpan
Tfno.: (+562) 5513 39 96 22

WWW.Qrupoacms.corm
Informacion@grupoacims.com




