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AENOR

Alcance ISO 9001

Diseflo,  desarrollo, implantacion,  formacion vy
mantenimiento de sistemas de gestion de la calidad,
medicambiental, de la prevencion de riesgos laborales,
proteccion de datos, sequridad alimentaria y de la calidad y
competencia técnica en laboratorios clinicos.

Empresa
Registrada

1SO 9001
(ER-0772/2013)

AENOR

Alcance ISO 27001

Los sistemas de informacion que dan soporte a las
actividades de disefio, desarrollo, implantacion, formacion y
mantenimiento de sistemas de gestion y el disefio,
desarrollo y comercializacion de software de sistemas de

gestion de acuerdo con la declaracion de aplicabilidad Segundad,
vigente. Informacion
ISO/IEC 27001

(S1-0021/2020)
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Consultoria para acceder a contratos clasificados de Defensa
Hay contratos, programas y subcontratos de Defensa a los que solo pueden presentarse empresas habilitadas para
manejar informacion clasificada. Sin esa habilitacion, la empresa se queda fuera, aunque su producto sea exactamente lo

que el cliente necesita.
En Grupo ACMS Consultores le ayudamos a preparar su Habilitacion de Seguridad de Empresa (HSEM) y las

Habilitaciones Personales de Seguridad (HPS) de su equipo, y a organizar la estructura de seguridad que el Ministerio de

Defensa exige para mantenerlas en el tiempo.
Solicite un diagnostico gratuito de su situacion

Tecnologia de doble uso: ¢Y si su producto ya sirve para Defensa? y todavia no lo

sabe?
Muchas de las soluciones que hoy compra Defensa nacieron en el mundo civil: sensores, drones, software de gestion,

ciberseguridad, comunicaciones, materiales técnicos, éptica, electrénica, mecanizado de precision, logistica o textiles de

proteccion.

A eso se le llama tecnologia dual: lo que funciona en una fabrica, un hospital o una red eléctrica puede funcionar también

en un programa de Defensa. Y la industria de Defensa estd buscando proveedores.

El primer paso es saber si su empresa encaja. El segundo, estar preparada para cuando llegue la oportunidad.

Autodiagnostico dual en 30 segundos
Responda a cuatro preguntas. Sin datos, sin registro.

- ¢Su producto o servicio detecta, mide, comunica, protege, transporta o procesa datos?
- ¢.Funciona, o podria funcionar, en condiciones exigentes: temperatura, vibracion, interferencias o uso continuado?
- .Ya trabaja para sectores regulados como aeronautica, automocion, energia, sanidad o telecomunicaciones?

- ¢Algun cliente le ha preguntado por confidencialidad, seguridad o requisitos de Defensa?

Respuestas «Si»

Titulo del resultado
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Texto del resultado

304

Su empresa tiene un perfil dual claro.

Es muy probable que su producto tenga recorrido en Defensa. Le ayudamos a confirmarlo y a preparar lo que le pediran:
habilitaciones, calidad y registro.

To2

Hay indicios de potencial dual.

Merece la pena analizarlo con calma. En un diagndstico gratuito le diremos qué aplicaciones podria tener y qué requisitos
deberfa abordar primero.

Puede que su encaje esté donde no lo espera.

Muchas empresas descubren su potencial dual al hablar con alguien que conoce el sector. Cuéntenos qué hace y lo

vemos juntos.

Habilitaciones de Seguridad: qué son y cuando las necesita
Habilitacién de Seguridad de Empresa (HSEM)
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Es la autorizacion que concede el Ministerio de Defensa, a través de la Direccion General de Armamento y Material
(DGAM), para que una empresa participe en programas, proyectos o contratos que impliquen informacién clasificada de
grado CONFIDENCIAL o superior.

Se concede en tres grados (CONFIDENCIAL, RESERVADO y SECRETO), exige firmar un Compromiso de Seguridad con la
Administracion y obliga a la empresa a contar con su propio servicio de proteccion de la informacion clasificada.

Le ayudamos a:

analizar si su caso requiere HSEM y de qué grado, preparar el expediente completo de solicitud, disefar la estructura
interna de seguridad y acompafiarle hasta la concesion y en las inspecciones posteriores.

Habilitacion Personal de Seguridad (HPS)
Es la habilitacion individual que permite a una persona acceder a informacion clasificada. No basta con que la empresa

esté habilitada: cada persona que vaya a manejar esa informacién necesita la suya, del grado adecuado.

Afecta al Jefe de Seguridad y a su suplente, al personal que trabajara con la informacién y también a propietarios,
administradores y consejo de administracion, salvo que estos renuncien formalmente al acceso.

Le ayudamos a:

identificar quién necesita HPS, preparar y revisar las solicitudes, gestionar renovaciones, altas y bajas, y formar a su

equipo en el manejo de informacion clasificada.

Si ademas necesita custodiar informacion clasificada en sus propias instalaciones, entra en juego la Habilitacion de
Seguridad de Establecimiento (HSES). Le explicamos en el diagndstico si su empresa la necesita.

¢Lo sabia?
Algunas claves que sorprenden a las empresas cuando se acercan por primera vez a Defensa.

- La HSEM no se pide «por si acaso»: hace falta que un organismo de Defensa justifique por qué su empresa debe
participar.

- Tener HSEM no permite, por si solo, guardar informacidn clasificada en sus instalaciones.

- La HSEM no caduca, pero puede retirarse si la empresa deja de optar a contratos clasificados durante un tiempo.
- Como subcontratista de una gran tractora, también puede necesitar habilitaciones propias.

¢Alguna de estas situaciones le afecta?

Cuéntenos su caso y le orientamos sin compromiso.
¢Es este servicio para su empresa?
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No necesita experiencia previa en Defensa. Trabajamos con:
- Pymes industriales y tecnoldgicas con productos o servicios de uso civil que pueden tener aplicacion en Defensa.

- Proveedores de la cadena de suministro a los que un contratista principal les pide habilitaciones para sequir trabajando

con él.

- Empresas ante una licitacion que han detectado requisitos de seguridad en unos pliegos o en un programa en el que

quieren entrar.
- Empresas de servicios y de seguridad que prestan servicio en instalaciones donde se maneja informacion clasificada.

Como trabajamos
Seguimos el mismo camino que en el resto de nuestros proyectos de Defensa, con responsabilidades y entregables
acordados desde el principio:

- Paso 1. Diagndstico gratuito. Analizamos su producto, sus clientes y sus objetivos: si tiene potencial dual y qué
habilitaciones le harian falta.

- Paso 2. Hoja de ruta. Ordenamos HSEM, HPS, calidad (PECAL, EN 9100) y registros en el orden que mas le conviene,
teniendo en cuenta los plazos oficiales.

- Paso 3. Expediente y estructura. Preparamos con usted la documentacioén, organizamos su servicio de proteccion y

formamos a las personas implicadas.

- Paso 4. Mantenimiento. Le acompafiamos en inspecciones, cambios de grado, altas y bajas de personal y en cada

nuevo contrato.

Por qué confiar en Grupo ACMS Consultores
- Més de 25 afios implantando sistemas de gestidn para su certificacion o acreditacion en Espaia.

- Seguridad de la informacion en casa: nuestra organizacion esta certificada en ISO 27001, y acompafiamos a empresas
en ISO 27001 y Esquema Nacional de Seguridad.

- Un Unico interlocutor para todo el acceso a Defensa: habilitaciones de seguridad, PECAL, UNE-EN 9100 y ciberseguridad,

sin varios proveedores que no se coordinan entre si.

- Confidencialidad y lenguaje claro: le decimos desde el principio qué depende de usted, qué depende de nosotros y qué

depende del organismo oficial.

¢Tiene un producto que podria interesar a Defensa?
Cuéntenoslo. En una primera conversacion le diremos si tiene recorrido y qué necesitaria para llegar.
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Hablemos de su proyecto
Las decisiones de concesién de habilitaciones de seguridad (HSEM, HSES y HPS) corresponden a los organismos

competentes del Ministerio de Defensa y de la Autoridad Nacional para la Proteccion de la Informacion Clasificada.

Nuestro acompafiamiento prepara a su empresa para cumplir los requisitos, pero no garantiza su concesion.

Preguntas frecuentes sobre habilitaciones de seguridad
¢Qué diferencia hay entre HSEM y HPS?
La HSEM habilita a la empresa; la HPS habilita a cada persona. Para trabajar con informacion clasificada hacen falta las

dos: una empresa habilitada con personas habilitadas del grado adecuado.

¢Qué es una tecnologia de doble uso o tecnologia dual?
Es aquella que tiene aplicacion tanto civil como en Defensa y Seguridad. Muchas pymes la tienen sin saberlo. Detectarlo
a tiempo abre la puerta a nuevos clientes y programas, y también a obligaciones que conviene conocer, como las

relacionadas con la exportacion.

¢Puedo solicitar la HSEM sin tener un contrato con Defensa?
La solicitud tiene que estar vinculada a un programa, proyecto o contrato concreto. Por eso es clave prepararse con

antelacion: cuando surge la oportunidad, los plazos son ajustados.

¢Necesito también PECAL o UNE-EN 9100?
Son requisitos distintos y a menudo complementarios: las habilitaciones protegen la informacion, PECAL y EN 9100
aseguran la calidad. En el diagnéstico le diremos cudles necesita y en qué orden. Ver consultoria en Defensa y

Aeroespacial.



Nos definimos como una compafia
consultora independiente  cuyo  objetivo
fundamental es suministrar servicios de
consultoria en las dreas de Gestion
empresarial, que representen para el cliente
una solucion excelente, que satisfaga sus
necesidades explicitas o implicitas, tenga en
cuenta las regulaciones y normas aplicables,
y cumpla los objetivos de plazo y coste
establecidos.
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