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Recomendaciones para evitar problemas de Ciberseguridad en la Empresa
A través de un claro ejemplo vamos a explicar cudl es la mejor manera de evitar tanto el spoofing y como el phishing en la
empresa y aportaremos las recomendaciones necesarias para que no vuelva a ser victima de una estafa y engafio a

través de internet.

Ataque al departamento financiero por Ciberdelincuentes
Vamos a contar la historia de Jose Antonio, responsable de pago de una empresa del sector de la construccion.

Jose Antonio tiene entre otras responsabilidades el pago de proveedores, néminas y demas gastos de la organizacion.
Normalmente tiene planificado los ingresos y gastos, pero siempre se presenta algln pago que tiene que realizar con

urgencia, al margen de la planificacion.

Una mafana de lunes, cuando estaba intentando conectarse a la triste realidad de la semana que tenia por delante,
recibiéd un email del director de la empresa indicando que tenia que pagar con urgencia 70.000 euros a un nuevo
proveedor. En el email se indicaba que era realmente urgente y de vital importancia para la empresa. Ademas, figuraba un
numero de cuenta.

Dado que el director de la empresa no era la primera vez que exigia pagos con cierta urgencia, Jose Antonio ni lo dudo, se
metid por internet en las cuentas del banco y procedié a realizar la transferencia.

De ese lunes José Antonio se acordaria toda su vida. Al final de la mafiana, cuando el CEO le llamd para otro asunto, le

comentod que ya habia realizado el pago de los 70.000 euros que le habia pedido por email.
El director no sabia de qué estaba hablando. El no habia enviado ningtiin email.

¢Qué ocurrio ese fatidico lunes?

Tanto José Antonio como el director de la compafiia fueron victimas de una técnica de los ciberdelincuentes denominada
spoofing. Consiste en la Falsificacion de la direccion de correo electrénico o la URL de una organizacion para hacerse
pasar por ella, de modo que el usuario crea que la comunicacion que le envian es legitima y caiga en el engafo,
proporcionando sus credenciales de acceso y datos personales.

Mediante informacién que sin darnos cuenta vamos publicando en internet los ciberdelincuentes investigan quienes son
los directivos de las empresas, los responsables del departamento financiero, etc.

En este caso lo ciberdelincuentes se hicieron pasar por el director de la compafiia y pidieron un pago de urgencia a un
numero de cuenta. La empresa perdio 70.000 euros en un momento.

José Antonio y el director se pusieron en contacto con el Banco para confirmar el fraude y acto seguido denunciaron el
hecho a las Fuerzas y Cuerpos de Seguridad del Estado.

¢Como se pueden evitar este tipo de problemas de Ciberseguridad?
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Cada vez es mas comun este tipo de ciberataques a las empresas. Las organizaciones se tendrian que tomar mas en

serio este tipo de riesgos y luchar por evitarlos.

Se pueden tomar muchas soluciones puntuales pero consideramos que seria bueno implantar un sistema de seguridad
de la informacion bajo la Norma ISO 27001 para ver los riesgos y posibles soluciones en su conjunto.

En este caso en particular se habria evitado el problema si el personal de la organizaciéon hubiese recibido cursos de
concienciacion sobre seguridad de la informacion. De esta manera habria conocido de la existencia de técnicas como el
spoofing o el phishing y José Antonio habria podido dudar del email del director que con urgencia exigia el pago de una
fuerte suma de dinero.

Por otra parte, la organizacion podria haber documentado, como parte del sistema de seguridad I1ISO 27001 un protocolo
de pagos. En este protocolo, porejemplo, se podria indicar que para importes superiores a 3.000 euros, los pagos
requieren una segunda confirmacion del solicitante del pago mediante teléfono.

Las empresas pueden gastar grandes cantidades de dinero en antivirus y otras soluciones tecnolégicas, pero deben tener
en cuenta que la parte mas vulnerable es el usuario. Es necesario contar con su participacion y concienciarle de los
riesgos de seguridad de la informacion a los que se enfrenta la organizacion en su dia a dia.

Consultoria de Ciberseguridad
Si necesita asesoramiento personalizado no dude en contactar con nuestros expertos en Seguridad de la Informacion. En
Grupo ACMS Consultores nos avalan mas de 20 afios de experiencia y podemos brindarle toda la ayuda que necesite.

Formacion relacionada con Seguridad de la Informacion
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