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Diseflo,  desarrollo, implantacion,  formacion vy
mantenimiento de sistemas de gestion de la calidad,
medicambiental, de la prevencion de riesgos laborales,
proteccion de datos, sequridad alimentaria y de la calidad y
competencia técnica en laboratorios clinicos.
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desarrollo y comercializacion de software de sistemas de

gestion de acuerdo con la declaracion de aplicabilidad Segundad,
vigente. Informacion
ISO/IEC 27001

(S1-0021/2020)
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Actualizacion de la Directiva NIS 2
La Directiva NIS 2, recientemente actualizada, es una normativa de la Unién Europea que refuerza la seguridad de redes y

sistemas de informacién en sectores criticos como la energia, transporte, salud y finanzas.

Su propésito es mejorar la capacidad de los Estados miembros y organizaciones para prevenir, gestionar y responder a

ciberataques.
Principales diferencias entre NIS y NIS2

A continuacion, te explicamos las principales diferencias y ventajas de esta actualizacion de manera sencilla y

comprensible.

Principales Diferencias entre NIS y NIS2
- Ampliacion del ambito de aplicacion:

NIS: Se centraba en operadores de servicios esenciales y proveedores de servicios digitales.

NIS2: Amplia su alcance a mas sectores, incluyendo energia, transporte, salud, finanzas e infraestructura digital. Ademas,
introduce las categorias de ?entidades esenciales? y ?entidades importantes? para una clasificacion mas clara. Esto
significa que mas organizaciones estaran obligadas a cumplir con los requisitos de ciberseguridad, asegurando una
proteccion mas amplia y uniforme.

- Requisitos de Seguridad mas estrictos:

NIS: Tenfa requisitos de seguridad menos especificos y dejaba mucho a la interpretacién de los Estados miembros.

NIS2: Establece medidas de seguridad mas rigurosas y uniformes, como la autenticacién multifactor y la encriptacién de
datos. Estas medidas buscan asegurar que todas las organizaciones adopten practicas de seguridad robustas,
reduciendo asf el riesgo de ciberataques exitosos.

- Notificacion de incidentes:

NIS: Requeria la notificacion de incidentes significativos, pero con plazos y detalles menos definidos.

NIS2: Impone plazos estrictos para la notificacion de incidentes: una advertencia inicial en 24 horas, un informe completo
en 72 horas y un informe detallado en un mes. Esto permite una respuesta mas rapida y coordinada ante incidentes de
seguridad, minimizando el impacto potencial.

- Responsabilidad corporativa:

NIS: No especificaba claramente la responsabilidad de la alta direccion.



Blog

NIS2: La alta direccion debe aprobar y supervisar las medidas de ciberseguridad, siendo responsable de cualquier
incumplimiento. Esto asegura que la ciberseguridad sea una prioridad a nivel ejecutivo, promoviendo una cultura de

seguridad en toda la organizacion.

Beneficios que aporta la Directiva NIS2

Mayor Resiliencia y Seguridad:

La NIS2 proporciona un marco mas robusto para la gestion de riesgos y la respuesta a incidentes, lo que ayuda a las
organizaciones a estar mejor preparadas frente a ciberataques. Esto incluye la implementacion de politicas y
procedimientos que mejoran la capacidad de detectar, responder y recuperarse de incidentes de seguridad.

Uniformidad y Claridad:

Al clasificar las organizaciones de manera uniforme y establecer requisitos claros, se reduce la ambigliedad y se asegura
una aplicacién mas consistente en toda la UE. Esto facilita el cumplimiento normativo y asegura que todas las
organizaciones, independientemente de su ubicacion, sigan los mismos estandares de seguridad.

Proteccion de Infraestructuras Criticas:

La inclusiéon de mas sectores criticos bajo la NIS2 garantiza que servicios esenciales para la sociedad y la economia
estén mejor protegidos. Esto es crucial para mantener la continuidad de servicios vitales como la energia, el transporte y
la salud, que son fundamentales para el bienestar de la sociedad.

Mejora de la Cooperacion Internacional:
La NIS2 fomenta una mayor cooperacion entre los Estados miembros de la UE, lo que es crucial para enfrentar amenazas
cibernéticas transfronterizas. Esta colaboracion incluye el intercambio de informacion y mejores practicas, asi como la

coordinacion en la respuesta a incidentes de gran escala.

Sanciones Disuasorias:
La introduccion de sanciones mas severas por incumplimiento asegura que las organizaciones tomen en serio sus
obligaciones de ciberseguridad. Las sanciones pueden incluir multas significativas, lo que incentiva a las organizaciones

a cumplir con los requisitos y a invertir en medidas de seguridad adecuadas.
¢A quién aplica?
La nueva version amplia los sectores cubiertos, introduce sanciones mas estrictas y fomenta una cooperacion mas

fuerte entre paises.

Esta actualizacion es clave para proteger las infraestructuras esenciales frente a amenazas crecientes en el entorno
digital.

A continuacion, indicamos a quien aplica:
- Operadores de Servicios Esenciales (OES):

- Empresas e instituciones que operan en sectores criticos como:
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- Energia (electricidad, gas, petrdleo)

- Transporte (aéreo, ferroviario, maritimo, carreteras)

- Agua (abastecimiento y distribucion)

- Salud (hospitales, clinicas)

- Infraestructuras financieras (bancos, mercados financieros)

- Infraestructuras digitales (proveedores de servicios de internet, centros de datos)

- Proveedores de Servicios Digitales (DSP). Empresas que ofrecen servicios digitales, como: servicios de computacién en
la nube, motores de busqueda en linea, mercados en linea, plataformas de redes sociales.

- Pequefias y medianas empresas que, aunque no forman parte de sectores criticos, pueden tener un impacto
significativo en la seguridad cibernética si sus sistemas fueran comprometidos.

¢Cuales son las exclusiones que contempla?

No aplica a microempresas (empresas con menos de 10 empleados o con un volumen de negocio anual inferior a 2
millones de euros). También estan excluidas las instituciones gubernamentales que operan en sectores de defensa,
seguridad nacional, seguridad publica y justicia.

Somos consultores en Seguridad de la Informacion
Como hemos visto, la Directiva NIS2 representa un paso adelante en la proteccion de las redes y sistemas de informacion
en la UE.

Una vez que actualice la directiva, su empresa no solo cumplird con la normativa, sino que también fortalecera su
capacidad para resistir y recuperarse de ciberataques, protegiendo asi sus operaciones y la confianza de sus clientes.

En Grupo ACMS nos avalan mas de 25 afios de experiencia. Si necesita asesoramiento, consultenos sin compromiso y le
guiaremos en la mejor direccion.
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Nos definimos como una compafia
consultora independiente  cuyo  objetivo
fundamental es suministrar servicios de
consultoria en las dreas de Gestion
empresarial, que representen para el cliente
una solucion excelente, que satisfaga sus
necesidades explicitas o implicitas, tenga en
cuenta las regulaciones y normas aplicables,
y cumpla los objetivos de plazo y coste
establecidos.
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